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Carl Froggett 是 Deep Instinct 的資訊長 (CIO) ，該企業是網路安全廠商：

深度學習作為人工智慧的高級子集，可以應用於網路安全，以更快地預

防更多威脅。 

Froggett 先生在組建團隊、系統架構、大規模企業軟體實施以及根據業務

需求調整流程和工具方面擁有良好的經驗。Froggett 曾任花旗 CISO(資安

長)負責全球網路安全服務及基礎設施防禦主管。 

記者問: 您的背景是金融業，可以分享一下您後來如何轉向網路安

全的故事嗎？ 

我在 90 年代末開始從事網路安全工作，當時我還在花旗銀行，從 IT 職

位轉型。我很快就升任領導職務，將我在 IT 營運方面的經驗應用於不斷

發展和充滿挑戰的網路安全世界。在網路安全領域工作，我有機會專注

於創新，同時部署和運行技術和網路安全解決方案以滿足各種業務需

求。在花旗工作期間，我的職責包括為花旗的全球業務和客戶進行全球

平台的創新、設計、交付和營運。 

https://www.deepinstinct.com/
https://www.unite.ai/what-is-deep-learning/


您在花旗工作了超過 25 年，大部分時間都在領導負責安全策略和

工程方面的團隊。是什麼吸引您加入 Deep Instinct 新創公司？ 

我加入 Deep Instinct 是因為我想接受新的挑戰並以不同的方式利用我的

經驗。15 多年來，我積極參與網路新創公司和金融科技公司的工作，指

導和培養團隊以支持業務成長，幫助一些公司實現了 IPO。我很熟悉 

Deep Instinct，並看到他們獨特的、顛覆性的深度學習 (DL) 技術產生了

其他供應商無法達到的成果。我想成為開創一個新時代的一部分，保護

公司免受我們每天面臨的惡意威脅。 

 

您能否討論為什麼 Deep Instinct 將深度學習應用於網路安全會改變

遊戲規則？ 

Deep Instinct 最初成立時，公司設定了一個雄心勃勃的目標，即徹底改變

網路安全產業，引入預防優先的理念，而不是採取「偵測、回應、遏

制」的方法。隨著勒索軟體、零時差攻擊和其他前所未見的威脅等網路

攻擊的增加，現狀的被動安全模式已不再有效。現在，隨著我們繼續看

到由於生成人工智慧而導致威脅的數量和速度不斷增加，並且隨著攻擊

者重新發明、創新和逃避現有控制，組織需要一種預測、預防能力，以

領先於不良行為者一步。 

對抗性人工智慧正在興起，不良行為者利用 WormGPT、FraudGPT、變異

惡意軟體等。我們已經進入了一個關鍵時刻，企業需要以人工智慧對抗

人工智慧。但並非所有人工智慧都是對等的。防禦對抗性人工智慧需要

由更複雜的人工智慧形式（即深度學習（DL））提供支援的解決方案。

大多數網路安全工具都利用機器學習 (ML) 模型，這些模型在預防威脅

方面為安全團隊帶來了一些缺點。例如，這些產品在有限的可用資料子

集（通常為 2-5%）上進行訓練，對於未知威脅僅提供 50-70% 的準確

率，並帶來許多誤報。機器學習(ML)解決方案還需要大量的人工協助，

並且需要在小數據集上進行訓練，使它們容易受到人為偏差和錯誤的影

響。它們行動緩慢，即使在終點也沒有反應，讓威脅一直存在直到它們

執行，而不是在休眠時處理它們。深度學習之所以有效，是因為它能夠

在攝取資料時進行自我學習，並自主識別、偵測和預防複雜的威脅。 

深度學習使高階主管能夠從傳統的「假設入侵」心態轉變為預測性預防

方法，以有效對抗人工智慧生成的惡意軟體。這種方法有助於在威脅發

生之前識別並減輕威脅。與基於 ML 的解決方案相比，DL 針對已知和未



知惡意軟體提供了極高的效率，且誤報率極低。深度學習( DL )核心只需

每年更新一次或兩次即可保持該功效，並且由於它獨立運行，因此不需

要持續的雲端查找或情資共享分析。這使得它非常快速且保護隱私。 

深度學習如何能夠預測性地阻止以前從未遇到過的未知惡意軟體？ 

未知的惡意軟體可以透過多種方式創建。一種常見的方法是更改檔案中

的 Hash 值，該 Hash 值可能小到附加一個位元組。依賴 Hash 黑名單的端

點安全解決方案很容易受到此類「突變」的影響，因為它們現有的 Hash

簽名將與這些新突變的 Hash 值不匹配。Packing 是另一種技術，其中二進

位檔案使用加殼器進行打包，該加殼器在原始檔案上提供通用層 - 將其

視為遮罩。新的變體也是透過修改原始惡意軟體二進位檔案本身來創建

的。這是在安全供應商可能簽署的功能上完成的，從硬編碼字串、C&C 

伺服器的 IP/網域、註冊表項、文件路徑、元數據，甚至互斥體、憑證、

偏移量以及與之相關的檔案副檔名開始勒索軟體加密的檔案。程式碼或

部分程式碼也可以更改或添加，從而規避傳統的檢測技術。 

深度學習建立在神經網路的基礎上，利用它的「大腦」不斷地根據原始

資料進行自我訓練。這裡重要的一點是深度學習訓練消耗了所有可用的

數據，訓練過程中沒有人為干預——這是它如此準確的關鍵原因。這導

致非常高的有效率和非常低的誤報率，使其對未知威脅具有超強的彈

性。透過我們的深度學習框架，我們不依賴簽名或模式，因此我們的平

台不會受到 Hash 修改的影響。我們也成功地對 packing 文件進行了分類—

—無論是使用簡單的已知文件，還是 FUD。 

在訓練階段，我們添加“noise”，它會改變我們輸入到演算法中的文件

中的原始數據，以便自動產生輕微的“突變”，這些“突變”會在訓練

階段的每個訓練週期中輸入。這種方法使我們的平台能夠抵抗應用於不

同未知惡意軟體變體的修改，例如字串甚至多態性。 

預防第一的心態往往是網路安全的關鍵，Deep Instinct 如何專注於預

防網路攻擊？ 

資料是每個組織的命脈，保護資料應該是最重要的。只需要一個惡意檔

案即可遭到破壞。多年來，「假設入侵」一直是事實上的安全心態，承

認資料將不可避免地被威脅行為者存取。然而，這種心態以及基於這種

心態的工具未能提供足夠的資料安全性，攻擊者正在充分利用這種被動



方法。我們最近的研究發現，2023 年上半年的勒索軟體事件比 2022 年

全年還要多。有效應對這種不斷變化的威脅情況不僅僅需要擺脫「假設

入侵」的思維模式：這意味著公司需要一種全新的方法和一系列預防措

施。這種威脅是新的、未知的，而且速度很快，這就是我們在勒索軟體

事件中看到這些結果的原因。就像簽名無法跟上不斷變化的威脅形勢一

樣，任何基於機器學習的現有解決方案也無法跟上。 

在 Deep Instinct，我們利用深度學習的力量來提供預防優先的資料安全方

法。Deep Instinct 預測預防平台是第一個也是唯一一個基於我們專為網路

安全設計的獨特深度學習框架的解決方案。它是市場上最高效、最有

效、最值得信賴的網路安全解決方案，可在 20 毫秒內阻止 99% 以上的

零日軟體、勒索軟體和其他未知威脅，並具有業界最低的誤報率(< 

0.1%)。我們已經應用了獨特的深度學習框架來保護應用程式和端點，並

且最近透過推出 Deep Instinct Prevention for Storage 將功能擴展到儲存保

護。 

需要轉向資料安全的預測性預防，以領先漏洞、限制誤報並減輕安全團

隊的壓力。我們處於這項使命的最前沿，隨著越來越多的傳統供應商現

在宣傳預防優先的功能，它開始受到關注。 

您能討論一下使用什麼類型的訓練資料來訓練您的模型嗎？ 

與其他人工智慧和機器學習模型一樣，我們的模型也基於資料進行訓

練。我們的模型的獨特之處在於它不需要客戶的資料或文件來學習和成

長。※這種獨特的隱私方面為我們的客戶在部署我們的解決方案時提供

了額外的安全感。※我們訂閱 50 多個資料來源(feed)，從中下載檔案來訓

練我們的模型。從那裡，我們使用內部開發的演算法自行驗證和分類資

料。 

由於這種訓練模式，我們平均每年只需要創造 2-3 個新的「大腦」。這些

新大腦是獨立推出的，大大減少了對客戶的營運影響。它也不需要不斷

更新來跟上不斷變化的威脅形勢。這是由深度學習(DL) 提供支援的平台

的優勢，使我們能夠提供主動、預防為主的方法，而利用 AI 和 ML 的

其他解決方案提供反應性功能。 

一旦儲存庫準備就緒，我們就會使用具有惡意和良性分類的所有檔案類

型以及其他元資料來建立資料集。從那裡，我們進一步根據所有可用數

據訓練大腦——我們在訓練過程中不會丟棄任何數據，這有助於降低誤

報率並提高有效率。這些數據會不斷地自行學習，無需我們的輸入。我

https://www.deepinstinct.com/voice-of-secops-reports
https://www.deepinstinct.com/platform
https://www.deepinstinct.com/prevention-for-applications
https://www.deepinstinct.com/endpoint-security
https://www.deepinstinct.com/prevention-for-storage


們調整結果來教導大腦，然後它繼續學習。這與人類大腦的工作方式和

我們的學習方式非常相似——我們學得越多，我們就會變得越準確、越

聰明。然而，我們非常小心地避免過度擬合，以防止我們的深度學習大

腦記住數據而不是學習和理解數據。 

一旦我們達到了極高的效率水平，我們就會創建一個部署給客戶的推理

模型。當模型在這個階段部署時，它無法學習新的東西。然而，它確實

有能力與新數據和未知威脅進行交互，並確定它們本質上是否是惡意

的。本質上，它會對所看到的一切做出“零日”決定。 

Deep Instinct 在客戶端的容器環境中運行，為什麼這很重要？ 

我們的平台解決方案之一是應用程式的 Deep Instinct 預防 (DPA)，它能夠

透過 API / iCAP 介面利用我們的深度學習功能。這種靈活性使組織能夠

將我們的革命性功能嵌入到應用程式和基礎設施中，這意味著我們可以

使用深度防禦網路策略來擴大我們的範圍以防止威脅。這是一個獨特的

差異化因素。 DPA 在容器（我們提供）中運行，並與我們的客戶正在實

施的現代數位化策略保持一致，例如將其應用程式和服務遷移到本地或

雲端容器環境。一般來說，這些客戶也會採用 DevOps 的「左移」。我

們以 API 為導向的服務模型透過支援敏捷開發和服務來預防威脅，從而

補充了這一點。 

透過這種方法，Deep Instinct 可以無縫整合到組織的技術策略中，利用現

有服務，無需新硬體或物流問題，也無需新的營運開銷，從而實現非常

低的 TCO。我們利用容器提供的所有優勢，包括按需大規模自動擴展、

彈性、低延遲和輕鬆升級。這實現了預防優先的網路安全策略，將威脅

預防大規模嵌入應用程式和基礎設施中，並具有傳統解決方案無法實現

的效率。由於深度學習的特性，我們具有低延遲、高效率/低誤報率的優

勢，同時對隱私敏感——沒有文件或資料離開容器，容器始終處於客戶

的控制之下。我們的產品不需要與雲端共享、進行分析或共享文件/數

據，這使得它與任何現有產品相比都是獨一無二的。 

生成式人工智慧提供了擴大網路攻擊規模的潛力，「Deep Instinct」

如何保持抵禦這些攻擊所需的速度？ 

我們的深度學習框架建立在神經網路的基礎上，因此它的「大腦」會繼

續根據原始資料進行學習和訓練。我們的框架運行的速度和準確性是大

腦接受數億個樣本訓練的結果。隨著這些訓練資料集的成長，神經網路



不斷變得更加智能，使其能夠更精細地理解惡意檔案的形成原因。由於

深度學習能夠比任何其他解決方案更詳細地識別惡意檔案的構建塊，因

此它能夠比其他成熟的網路安全產品更準確、更快地阻止已知、未知和

零日威脅。再加上我們的「大腦」不需要任何基於雲的分析或查找，使

其獨一無二。機器學習本身永遠不夠好，這就是為什麼機器學習需要使

用雲端分析來支援機器學習——但這使得它變得緩慢且反應慢。深度學

習根本沒有這個限制。 

企業應該注意哪些因產生人工智慧而放大的最大威脅？ 

由於人工智慧的發展，網路釣魚電子郵件變得更加複雜。以前，網路釣

魚電子郵件通常很容易被發現，因為它們通常存在語法錯誤。但現在，

威脅行為者正在使用 ChatGPT 等工具以各種語言製作更深入、語法正確

的電子郵件，而垃圾郵件過濾器和讀者更難捕獲這些電子郵件。 

另一個例子是深度造假，由於人工智慧的複雜性，它變得更加真實和可

信。音訊人工智慧工具也被用來模擬公司內部高階主管的聲音，為員工

留下欺詐性的語音郵件。 

如上所述，攻擊者正在使用人工智慧來創建未知的惡意軟體，這些惡意

軟體可以修改其行為以繞過安全解決方案、逃避偵測並更有效地傳播。

攻擊者將繼續利用人工智慧，不僅建立新的、複雜的、獨特的和以前未

知的惡意軟體，繞過現有的解決方案，而且還實現「端點到端點」攻擊

鏈的自動化。這樣做將顯著降低成本，擴大規模，同時使攻擊活動更加

複雜和成功。網路產業需要重新思考我們過去 15 年所依賴的現有解決

方案、培訓和意識計畫。正如我們僅從今年的違規事件中就可以看到，

他們已經失敗了，而且情況會變得更糟。 

您能否簡要總結一下 Deep Instinct 在應用程式、端點和儲存解決方

案方面提供的解決方案類型？ 

Deep Instinct 預測預防平台是第一個也是唯一一個基於獨特的深度學習框

架的解決方案，專門為解決當今的網路安全挑戰而設計，即在威脅執行

並登陸您的環境之前對其進行預防。該平台具有三大支柱： 

1. 無須安裝 agent，在容器化環境中，透過 API 或 ICAP 連接：應用

程式的 Deep Instinct 防護是一種無須安裝 Agent 解決方案，可在勒



索軟體、零時差威脅和其他未知惡意軟體到達您的應用程式之前阻

止它們，而不會影響使用者體驗。 

2. 基於端點的 Agent：端點的 Deep Instinct 預防是一個獨立的執行前預

防第一平台，而不是像當今大多數解決方案那樣在執行中。或者它

可以提供實際的威脅防禦層來補充任何現有的 EDR 解決方案。它

可以在任何惡意活動之前防止已知和未知、零日和勒索軟體威脅的

預執行，從而顯著減少警報量並減少誤報，以便 SOC 團隊可以專

注於高保真的合法威脅。 

3. 預防優先的儲存保護方法：儲存的 Deep Instinct 預防提供了一種預

測性預防方法，可以阻止勒索軟體、零時差威脅和其他未知惡意軟

體滲透儲存環境 - 無論資料儲存在本地還是雲端。為客戶提供快

速、高效的集中儲存解決方案，防止儲存成為任何威脅的傳播和分

發點。 

 

Antoine 是 Unite.AI 的一位富有遠見的領導者和創始合夥人，他對塑造

和促進人工智慧和機器人技術的未來有著堅定不移的熱情。身為連續創

業者，他相信人工智慧將像電力一樣對社會產生顛覆性影響，並且經常

對顛覆性技術和通用人工智慧的潛力讚不絕口。 
作為一個 未來主義者，他致力於探索這些創新將如何塑造我們的世界。

此外，他還是 證券網，一個專注於投資尖端技術的平台，這些技術正在

重新定義未來並重塑整個產業。 
 

https://www.deepinstinct.com/endpoint-detection-response
https://www.futurist.ai/
https://www.securities.io/

