
戰場清理報告（Battlefield Cleanup 

Report） 

 

提供遭加密/遭入侵企業管理層快速理解「現在風險在哪、我們做了什麼、為什

麼需要端點防護」 

近期我們在兩家不同客戶的現場支援中觀察到同一個模式： 

• 事發後才靠人工排查，通常只能看到表面現象（例如：電腦異常、被加

密、系統不穩）。 

• 真正的風險往往在「看不到的地方」：攻擊者仍在內網活動、仍在建立後

門、或有惡意程式殘留存活。 

我們在現場透過端點檢測，直接抓到兩種最關鍵的風險 

端點防護的價值不是「多裝一套軟體」，而是讓公司做到： 

• 看得見：每台電腦正在跑什麼命令、誰在執行、是否是後門行為 

• 停得下來：把正在進行式的攻擊即時阻斷，不讓它擴散 

• 清得乾淨：把事件後仍存活的惡意程式一次挖出來，避免二次災害 

• 防復發：用持續監控與政策管理，降低再次中招的機率與成本 

  



1. 案例一：入侵後的潛伏攻擊（嘗試建立 AD 高權限帳號） 

1.1 現場背景 

• 客戶已確認遭入侵，我方受通知到場協助。 

• 目標是確認：攻擊者還在不在？是否還在持續動作？ 

1.2 我們看到的事實 

在端點偵測中發現：系統以 PowerShell 執行命令，嘗試建立新的 AD 帳號

（疑似高權限/後門帳號用途）。 

• 執行者身分：SYSTEM（代表是用服務或排程等方式在最高權限下跑） 

• 行為內容：載入 ActiveDirectory 模組，建立新使用者（New-ADUser） 

• 特徵：使用 -ExecutionPolicy Bypass（繞過 PowerShell 限制，常見於攻

擊者手法） 

• 程序鏈：服務程序 → 命令列 → PowerShell（代表非人工手動點開，而

是以“背景方式”觸發） 

     圖 1：端點預測性攔截 PowerShell 建立 AD 帳號的命令與程序鏈 

攻擊者不是“可能想做壞事”，而是已經在系統裡用最高權限下指令，準備建立

可長期控制公司網域的帳號。 



1.3 這代表什麼風險 

如果這種 AD 帳號建立成功，攻擊者通常可以： 

• 反覆登入、長期潛伏（清掉一次還會再回來） 

• 擴散到其他伺服器與電腦（含檔案伺服器、ERP、產線控制主機） 

• 準備第二階段：資料外洩、勒索加密、刪除備份、癱瘓 AD 

1.4戰場清理 

• 立即隔離可疑端點（避免命令擴散、避免帳號建立成功後擴權橫向移

動） 

• 阻斷正在進行式的命令行為（把“現在正在做的壞事”停下來） 

• 回收證據：保留命令列、程序鏈、時間點，作為後續追查與管理層決策

依據 

Deep Instinct的優勢與價值 

攻擊者使用 -ExecutionPolicy Bypass 配合 SYSTEM 權限 ，這在傳統掃描中屬

於「合法系統行為」。 

Deep Instinct 不需要病毒碼，它是透過深度學習預測該指令鏈（程序鏈） 具有

攻擊意圖，在帳號尚未建立前就達成「預測性攔截」。 

1.5 可量化果（老闆看得懂） 

•    阻止攻擊者擊者建立後門帳號（避免長期控制風險） 

•    把正在進行的潛伏攻擊即時拉停（不是事後推測） 

•    提供清楚證據鏈，讓管理層能判斷是否要擴大應變與投資防護 

  



2. 案例二：WannaCry 存活感染（出事後才發現“一堆還活著”） 

2.1 現場背景 

• 客戶已發生事件，擔心產線電腦與辦公 PC 還有殘留感染。 

• 我方協助佈署端點檢測後，發現多台主機仍存在 WannaCry 存活元件。 

2.2 我們看到的事實 

端點告警顯示多台設備偵測到「勒索軟體 / 蠕蟲」相關檔案，並成功處置（隔

離/收斂）。 

• 威脅類型：Malware – Ransomware（勒索軟體） 

• 嚴重度：Very High（極高） 

• 常見檔名：C:\Windows\mssecsvc.exe（WannaCry 常見組件之一） 

• 涵蓋範圍：多台設備、跨產線與一般電腦（代表不是單點，而是“面”的

問題） 

     圖 2：端點掃描在多台主機找到 WannaCry 存活元件 

 

事件過後，惡意程式不一定消失。這裡顯示在多台電腦仍找到勒索軟體/蠕蟲元

件，代表未來仍可能再次爆發或擴散。 

2.3 這代表什麼風險 

WannaCry 這類蠕蟲特性是： 

• 會自己找下一台去感染（不用人操作） 



• 常從老舊系統/舊漏洞下手（產線特別常見） 

• 一次沒清乾淨，之後就可能“再炸一次” 

尤其當公司以為「都修好了」而鬆懈時，最容易二次災害。 

Deep Instinct的優勢與價值 

產線電腦通常效能有限或無法隨時連網更新。 

Deep Instinct Agent極小、不佔 CPU 資源且具備長期離線防護能力，非常適合

案例二中分佈於產線的設備，能在不影響產能的前提下，把殘留的 WannaCry 

元件一次清除 。 

2.4戰場清理動作 

• 對全網端點進行快速檢測與收斂（找出存活感染） 

• 隔離/處置高風險檔案（避免持續擴散） 

• 列出感染清單（哪些機器、什麼時間、什麼檔案、處置結果） 

2.5 可量化成果 

•    把存活感染一次性挖出來（避免“以為好了其實沒好”） 

•    降低蠕蟲再擴散機率（保住產線/營運連續性） 

•    提供清單化證據：哪些主機需要優先修補、重灌或加強管控 

  



3. 管理層決策建議 

3.1 為什麼“人工排查”不夠 

• 人工排查通常只看到「表面症狀」（被加密、當機、某台怪怪的） 

• 攻擊者要的是「長期控制」與「擴散能力」 

• 所以需要能在每一台端點上，看到正在跑什麼命令、什麼程序鏈、誰在

執行，並能立即收斂 

3.2 建議採取的三段式做法 

第一段：止血（48 小時內） 

• 全網快速部署端點檢測 

• 隔離高風險主機 

• 先把“正在進行式”停下來 

第二段：清創（1–2 週） 

• 清單化盤點：感染主機、可疑帳號、可疑排程/服務 

• 針對產線與辦公網做分區收斂（避免互相傳染） 

• 建立最小可用的持續監控 

第三段：防復發（持續性） 

• 端點防護常態化（預防 + 偵測 + 回應） 

• 弱點修補與資產盤點制度化 

• 每月/每季提供管理層報表（用營運風險語言呈現） 

Deep Instinct的優勢與價值 

人工排查只能處理「已知的痛」，但駭客要的是「長期控制」。 

在第一階段（止血）： 利用 DI 快速部署，達成毫秒級的「預測性預防」，而非

等加密後才反應。 

在第三階段（防復發）： 將 DI 常態化，讓系統具備自發性的免疫力，減少未

來每月/每季人工重複掃描的成本。 


